Bijlage 2 - Maatregelen ter bescherming van de verwerking van persoonsgegevens in de vaccinatiecentra
1. Algemeen
De hiernavolgende maatregelen ter bescherming van de verwerking van persoonsgegevens in de vaccinatiecentra zijn deels gebaseerd op richtlijnen opgemaakt door Agentschap Zorg & Gezondheid en verder aangevuld met goede praktijken, opgemaakt naar aanleiding van constructief overleg tussen een aantal begeleidende organisaties van deelnemende lokale besturen: VERA apb en Welzijnskoepel West-Brabant :
☐ Uw organisatie beschikt over een Functionaris Gegevensbescherming, (Engels: Data Protection Officer ofte DPO);
☐   Uw organisatie heeft de risico’s en veiligheidsbehoeften geëvalueerd die eigen zijn aan uw organisatie en die betrekking hebben op de verwerking van persoonsgegevens;
☐   Uw organisatie beschikt over een schriftelijke versie van het informatieveiligheidsbeleid, waarin de bescherming van persoonsgegevens is opgenomen;
· Deze is up-to-date.
☐   De dragers (databanken, bestanden) met persoonsgegevens zijn geïdentificeerd;
☐   	Uw organisatie beschikt over een datalekkenprocedure & bijhorend incidentenregister, indien zich incidenten voordoen waarbij persoonsgegevens betrokken zijn.
· De DPO van AZG wordt geïnformeerd, als onderdeel van deze procedure;

2. Personeel
☐    Geheimhoudingsverklaring voor alle personen die in contact komen met persoonsgegevens;
☐    	Alle interne en externe medewerkers die in contact komen met persoonsgegevens zijn op de hoogte van de wettelijke en organisatiegebonden privacyrichtlijnen;
☐   	Uw organisatie beschikt over een actuele lijst van personen die gemachtigd zijn de persoonsgegevens te creëren, te raadplegen, te wijzigen of te vernietigen;
☐    	De toegang tot de informatiesystemen van uw organisatie is zodanig beveiligd dat alleen bevoegde personen de persoonsgegevens kunnen raadplegen of bewerken;
☐    	De informatiesystemen van uw organisatie registreren permanent wie toegang heeft gehad tot de persoonsgegevens (logging);

3. Gebouw:
☒   Uw organisatie heeft veiligheidsmaatregelen genomen om:
· zowel niet-gemachtigde als onnodige fysieke toegang tot persoonsgegevens te voorkomen;
· elke blootstelling van de persoonsgegevens aan fysieke schade te voorkomen;
· de netwerken en de apparatuur die de persoonsgegevens bewerken te beschermen;
☒   Regelmatige visuele inspectie van de omgeving;
☒   Camerabewaking;
☒   Toegangsbeheer (sleutelplan, badgebeheer);
☒    Bezoekersregistratie;
☒    Leidraad risicoanalyse politiediensten : Leidraad beveiliging VC

4. ICT
Inventarisatie :
☒  Up-to-date inventaris van alle geïnstalleerde hardware (serienummers);
☒    Up-to-date inventaris van alle geïnstalleerde software;

User Endpoints (desktop, laptop, …):
☒    Zorg ervoor dat gebruikers geen administratorrechten hebben;
☒   Voorzie op elk apparaat een unieke pincode of wachtwoord van minstens vijf tekens (cijfers);
☐   Schakel Bitlocker (encryptie) in op alle apparaten;
☒   Stel via group policy een schermbeveiliging in die na vijf minuten inactiviteit wordt geactiveerd; 
☒	Managed endpoint protection (Antivirus). Schakel Windows Firewall en Windows Defender in indien er geen externe beveiligingssoftware gebruikt wordt;
☒   Gebruik veilige browsers (FireFox, MS Edge, Google Chrome) – geen Internet Explorer;
☒   De veiligheidsmaatregelen voor informatiesystemen zijn gedocumenteerd en up-to-date;
☐   Geen gebruik van draagbare media (USB, disk) toelaten of configureren op computers;
☐   Lokaal opslaan van accountgegevens/wachtwoorden uitschakelen;
☐   Schakel de toegang tot of het gebruik van USB-poorten uit van apparaten;

Interne netwerk:
☒   Netwerksegmentatie (netwerk vaccinatiecentrum afgescheiden van andere netwerken);
☐	De firewall van het netwerk moet bepaalde connecties onmogelijk maken en ten allen tijde monitoring voorzien;
☐   Zorg voor logging/monitoring op alle netwerkverkeer;



Communicatielijnen:
☐   Installatie en correcte configuratie van firewall (poortbeheer) + logging;
☐   Webfilter (URL filtering) + logging;
☒	Bij gebruik van Wifi : voorzie aparte VLAN’s voor het interne netwerk en het gasten-netwerk. In principe mag er geen toegang voor het interne netwerk worden aangemaakt (maar dit hangt af van de site);
☒  Sterke wifi authenticatie voor draadloze toestellen op het interne netwerk;
☒	Deel dit wifiwachtwoord niet mee aan de medewerkers maar stel het gewoon in bij configuratie van de apparaten;
☒	Verander de standaard administrator wachtwoorden van de configuratie interface op alle routers, switches en access points ;

Printing:
☐	Let toe op de vernietiging van persoonsgebonden documenten na gebruik (dagelijks);
☒	Enkel managed netwerkprinting toestaan, geen USB-printing;

Andere :
☒	Aanpassen van default account settings voor alle ICT-systemen;
☒	Voorzie noodstroom voor alle apparatuur binnen het vaccinatiecentrum;
☐	Laat zo weinig mogelijk documenten met persoonsgegevens zichtbaar liggen, bedek de documenten en stop ze weg indien je ze niet meer nodig hebt;
☒	Kijk de checklist na die de politie in het kader van een risicoanalyse zal nagaan voor verdere richtlijnen;
☒	Volg de meest actuele (praktische) richtlijnen op via https://www.laatjevaccineren.be en overleg met de lokale DPO / DPO AZG wanneer er vragen zijn rond informatieveiligheid.
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